Contexte

= Développement de l'informatique scolaire
= |nterdisciplinarité (mathematique - informatique)
= Cryptographie comme champ a l'interface

Projet IDENTITIES - Integrate Disciplines to Elaborate
Novel Teaching approaches to InTerdisciplinarity and
Innovate pre-service teacher Education for STEM
challenges

Cryptographie asymetrique

Questions

1. Peut-on concevoir une situation didactigue a I'interface des
mathématiqgues et de I'informatique ? La cryptographie est-elle un
contexte adapte pour une telle situation ?

2. Quel type de contenu peut étre abordé dans une telle situation
didactique ? Quelle organisation peut favoriser I'apprentissage
des contenus mathéematigues, informatiques, et de leur
Interactions ?

Potentiels didactiques de la
cryptographie - hypotheses

Bob chiffrement avec dechiffrement avec Alice _ . _
clé publique d’Alice clé privée d'Alice = Apprentissages mathematiques et
message message message informatique, et interface
clair m chitfre m dechiffre m =« Motivation. et dévolution
» Adidacticité forte : tentatives de chiffrement-
dechiffrement, rétroactions...
Eve

Choix du probleme

Cryptosysteme asymeétrigue basé sur le probleme de
'ensemble dominant parfait (PDS) [3,4].

Un PDS d’un graphe G est un sous-ensemble de sommets tel que
tout sommet de G est a distance <1 d’exactement un sommet du
PDS.

message : un entier m

clé publique : un graphe G clé secrete : un PDS de G

Méthodologie et cadres théoriques

"Ingénierie didactique [1]

= Concepts de la Théorie des Situations Didactiques [2] : variables
didactiqgues, milieu, adidacticité, devolution et institutionnalisation

Premieres observations

Chiffrement : Situation - Travail cohéerent avec les analyses a priori
1. Alice construit un graphe G = (V, E) avec un PDS S didactique - Choix des variables didactiques cohéerent
2. Bob attribue a chaque sommet v. de G un entier 9 - Dévolution rapide du probléme
m;, tels que 2 m, = m. m, est appelee la valeur - Validation du potentiel adidactique
secrete de v,
3. Pour chaque sommet v, Bob somme sa valeur
secrete avec les valeurs secretes de ses o _
voisins. Cette valeur est appelée la valeur Analyse Ingénierie Analyse a Contextes d’expérimentation
publique du sommet v. C : : P i - : : -
4. Le message chiffré est le graphe G muni des a priori dldaCthue pOSte”O” Ateliers internationaux de formation

valeurs publiques des sommets.

Deéchiffrement :

Alice calcule la somme des valeurs sur les
sommets qui appartiennent au PDS (gu’elle
connait) et obtient m.
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Exemple. Dans ce graphe G, {l, K, F } est un PDS. Message
chiffré a partir du graphe G avec les valeurs secretes en rouge et
les valeurs publiques en vert. Le message clair m est la somme
des valeurs secretes (ici m = 19).
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d’enseignhants (Mathématiques,
Physique-Chimie, Informatique)
- Formation initiale d’enseignants de
mathématigues en France

Expérimentation

Organisation de la situation

Chiffrement - Presentation du protocole sans
reférence au PDS
Cryptanalyse — Trois groupes disposant tous d’'un méme message a
déchiffrer, mais d’autres informations différentes :
Groupe A — position « ingénieur cryptographique » :
() la définition d’'un PDS et (i) un PDS pour le graphe G donné.

Groupe B — position de cryptanalyste « attaguant »
() la definition d'un PDS et (i) 'algorithme de déchiffrement (qui utilise le PDS)

Groupe C — position de « cryptanalyste testant la robustesse du cryptosysteme »
ne dispose d’aucune information supplémentaire
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